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Testfahrt hinaus

Alle Welt spricht Uber die Entwicklung von Webapplikationen mit Ruby
on Rails. Doch wie nimmt man eine Rails-Applikation in Betrieb?

. Ruby on Rails ist ein Frame-
work fiir die Entwicklung daten-
bankbasierter Webanwendungen
in Ruby. Mittlerweile sind gut zwei
Jahre seit Erscheinen der ersten
offentlichen Rails-Version ver-
gangen, und es hat sich gezeigt,
dass Rails kein Spielzeug enthu-
siastischer Open-Source-Program-
mierer ist, sondern sich fir die
Entwicklung grosser und hoch
frequentierter Webanwendungen
eignet. Rails hat sich neben Platt-
formen wie Java EE oder .Net als
ernsthafte Alternative fiir die
Webentwicklung etabliert.

Entscheidend fiir den Erfolg
einer Software ist neben ihrer
Entwicklung ihre Auslieferung und
Inbetriebnahme. Im Falle einer
Webanwendung umfasst das
Deployment die Installation der
Anwendung auf einem oder meh-
reren Webservern, die Bereitstel-
lung und Migration der benétigten
Datenbankserver sowie die Anbin-
dung etwaiger Fremdsysteme.

Die Auslieferung und Inbetrieb-
nahme einer Rails-Anwendung
wirft eine Reihe von Fragen auf,
wie zum Beispiel welcher und wie
viele Webserver verwendet werden
sollen oder ob ein einziger Daten-
bankserver ausreicht.

Die klassische Umgebung
Eine Rails-Produktionsumgebung
besteht aus einem oder mehreren
Servern, denen jeweils unter-
schiedliche Rollen zukommen. An
vorderster Front steht der Webser-
ver, der die hereinkommenden
Requests entgegennimmt und das
von der Anwendung erzeugte
HTML an den Client liefert. Dane-
ben gibt es den beziehungsweise
die Applikationsserver, die die
eigentliche Rails-Anwendung als
eigenstdndige Ruby-Prozesse
ausfiihren.

Der dritte Servertyp einer Rails-
Installation ist der Datenbankser-
ver. Dieser kann prinzipiell auf
derselben Hardware laufen, auf
der auch Web- und Applikations-

server ausgefiihrt werden. In der
Praxis hat sich aber aus Griinden
der Performance und Ausfallsicher-
heit der Einsatz eines beziehungs-
weise mehrerer dedizierter Daten-
bankserver etabliert.

Von Webrick bis Mongrel
Rails-Anwendungen werden haufig
auf Basis des in Ruby program-
mierten Webservers Webrick
entwickelt. Webrick ist Teil der
Ruby-Distribution und wird stan-
dardmassig fiir jedes Rails-Projekt
verwendet. Er bendtigt keine
Konfiguration oder andere native
Bibliotheken und ist sofort startbar.
Durch die leichte Handhabung ist
er gerade fiir die Entwicklung
besonders geeignet. Da er jedoch
sehr langsam, speicherhungrig
und fehlerbehaftet ist, eignet er
sich nicht fiir die Produktion.

Demzufolge wurde fiir die ersten
produktiven Rails-Projekte der
weitverbreitete und stabile Web-
server Apache in Kombination mit
FastCGl eingesetzt. FastCGl liber-
nimmt in diesem Szenario die
Rolle des Applikationsservers und
kann entweder auf derselben
Maschine wie Apache oder auf
dedizierter Hardware betrieben
werden. FastCGl zeichnet sich
gegeniiber CGI durch eine deutlich
bessere Performance aus, da jeder
FastCGl-Prozess nur einmal gestar-
tet wird und nach Beendigung des
Request sofort fiir den néchsten
Request zur Verfiigung steht.

Ein weiterer produktionstaug-
licher Webserver neben Apache ist
der schlanke und schnelle Lighttpd.
Lighttpd arbeitet genau wie Apa-
che zusammen mit FastCGl, zeich-
net sich aber durch eine deutlich
héhere Geschwindigkeit und
einfachere Konfiguration aus.
Gerade letzteres diirfte wohl viele
Entwickler zum Umstieg von
Apache auf Lighttpd bewegt
haben. Dies gilt auch fiir Cherokee,
der bereits in der vorletzten Aus-
gabe von InfoWeek vorgestellt
wurde.

Eine Alternative zu Apache
beziehungsweise Lighttpd in
Kombination mit FastCGI stellt die
Verwendung des HTTP-Servers
Mongrel dar, der speziell fiir das
Betreiben von Webanwendungen
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Die Server der Community-Webseite eins.de liefern mit Ruby on Rails rund

1,2 Millionen Seiten pro Tag aus.

in Ruby entwickelt wurde. Apache
arbeitet hierbei als Proxy und
kommuniziert mit Mongrel tber
HTTP. Da Mongrel in Ruby ge-
schrieben und damit als Ruby-
Prozess ausgefiihrt wird, kann die
eigentliche Rails-Anwendung in
diesem Szenario direkt von Mon-
grel betrieben werden, so dass der
Einsatz von FastCGlI entfallen kann.
Apache in Kombination mit Mon-
grel kann ohne Umschweife fiir
den Produktivbetrieb von Rails-
Anwendungen empfohlen werden.

Mein SQL, dein SQL...
Beziiglich der Datenbank gibt es
fiir Rails keine besonderen Anfor-
derungen. Die Liste der unter-
stiitzten Datenbanken wachst
standig und besteht derzeit unter
anderem aus MySQL, PostgresSQL,
SQlite, DB2, Oracle und dem
Microsoft SQL-Server. Die Anbin-
dung weiterer, bisher noch nicht
unterstiitzter Datenbanken ist
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Beispielkonfiguration bellybutton.de

Bellybutton (www.bellybutton.de) wird derzeit von den Autoren dieses Bei-
trags weiterentwickelt und basiert auf einem typischen Rails-Setup: Einge-
hende Requests werden von einem einzigen Apache-Webserver entgegenge-
nommen und per Loadbalancer auf zwei Applikationsserver verteilt. Auf den
Applikationsservern laufen jeweils fiinf Mongrel-Prozesse, die die eigentliche
Rails-Applikation ausfiihren. Im Hintergrund arbeiten zwei MySQL-Daten-
bankserver, wobei der Primarserver samtliche Anfragen bearbeitet und der
Sekundérserver nur im Fehlerfall zum Einsatz kommt. Damit dies funktioniert,
treten die beiden MySQL-Server nach aussen als Cluster auf und werden wéh-
rend des Betriebs kontinuierlich repliziert. Fallt der Primarserver aus, schaltet
MySQL automatisch um. Die Rails-Anwendung muss dafiir weder speziell
vorbereitet noch gesondert konfiguriert werden.

durch die Entwicklung eines
eigenen Adapters einfach moglich.

Was die Anzahl der Datenbank-
server angeht, ist den Autoren
dieses Artikels keine Rails-Anwen-
dung bekannt, die aus Perfor-
mance-Griinden mehr als einen
Datenbankserver benétigt. Anders
hingehen sieht es in bezug auf
Ausfallsicherheit aus. Hier emp-
fiehlt sich der Einsatz eines wei-
teren Datenbankservers, der im
Falle eines Ausfalls die Arbeit
iibernimmt.

Abfahrt
Sind alle Plattformfragen geklart
und die bendtigte Hardware
beschafft und installiert, muss die
Anwendung deployed werden.
Deployment besteht aus einer
Vielzahl von Einzelschritten: Aus-
checken der Software aus dem
Versionskontrollsystem, Kopieren
der Software auf den beziehungs-
weise die Produktionsserver,
Aktualisierung und Migration der
Datenbankschemata und einigen
weiteren Aufgaben.

Mit Capistrano steht Rails-
Entwicklern ein ausgereiftes Werk-
zeug fiir das automatisierte Deploy-

ment von Rails-Anwendungen zur
Verfiigung. Einmal konfiguriert,
ldsst sich die Anwendung von
jedem Entwicklungsrechner aus auf
Knopfdruck und ohne weiteres
menschliches Zutun deployen.
Deployment als fehleranféllige und
zeitaufwandige Disziplin gehort
damit der Vergangenheit an.

Last abfedern
Die Zahl potentieller Benutzer einer
6ffentlich zuganglichen Webanwen-
dung ist nur schwer vorhersehbar.
Steigende Benutzerzahlen erzeu-
gen zunehmende Last, auf die das
System vorbereitet sein sollte.
Zentraler Mechanismus fiir gute
Performance ist Caching, bei dem
dynamische Seiten nach ihrer
Erzeugung zwischengespeichert
und bei Folge-Requests direkt aus
dem Cache geliefert werden. Rails-
Caching ist fiir Produktionsumge-
bungen standardmassig aktiviert
und steht in drei Varianten zur
Verfligung: Seiten-Caching, Action-
Caching und Fragment-Caching.
Jede dieser Varianten hat ihre Vor-
und Nachteile und muss entspre-
chend der jeweiligen Bediirfnisse
konfiguriert werden.
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Der ndchste Schritt in Richtung
Performance-Steigerung sollte die
Hardware-technische Trennung von
Web-, Applikations- und Daten-
bankserver sein, sofern dies nicht
schon Teil des Standard-Setups
war.

Stellt sich heraus, dass die
Anwendung trotz konfiguriertem
Caching und Hardwaretrennung
der Servertypen nicht performant
genug reagiert, besteht die nachste
Ausbaustufe in der horizontalen
Skalierung der Anwendung. Dabei
werden einfach zusatzliche Appli-
kationsserver ins System genom-
men, die sich die Bearbeitung der
eingehenden Requests unterein-
ander aufteilen. Voraussetzung
dafiir, dass dies funktioniert, ist,
dass wahrend der Entwicklung
des Systems die Share-Nothing-
Regel eingehalten wird. Hierbei
handelt es sich um ein spezielles
Architektur-Muster, welches be-
sagt, dass die Anwendung keine
Request-iiberdauernden Daten in
der Web- oder Anwendungsschicht
speichert.

Schutz vor Entgleisung
Ausfallsicherheit ist eine zentrale
Anforderung fiir unternehmenskri-
tische Anwendungen. Selbst wenn
die Anwendung auf nur einem
Server performant genug betrieben
werden kann, ist dieser eine
Server nicht ausreichend, wenn
eine hohe Verfiigharkeit gewdhr-
leistet werden muss.

Ist dies der Fall, dann muss die
Ausfallsicherheit fiir alle drei
Servertypen hergestellt werden,
das heisst Web-, Applikations- und
Datenbankserver miissen gedop-
pelt werden. Auch hier ist die
Einhaltung der Share-Nothing-
Regel obligatorisch.

Alles genau im Auge

Das Monitoring dient dazu, jeder-
zeit den aktuellen Status der
Anwendung zu erfahren. Wahrend
das Aufsetzen einer Rails-Produkti-
onsumgebung sowie das Deploy-
ment der Anwendung bereits auf
eine Reihe etablierter Losungen
zuriickgreifen konnen, ist es fiir die
Uberwachung hiufig noch erfor-

derlich, auf eigene Losungen
zuriickzugreifen beziehungsweise
diese bei anderen abzugucken.

Eine Rails-Anwendung schreibt
in Produktion ihre Logausgaben in
die Datei production.log. Zusétzlich
stehen die Logdateien des verwen-
deten HTTP-Servers zur Verfligung.
Manuelles Durchsuchen der Log-
dateien sollte durch Hintergrund-
prozesse automatisiert sein, die
die Logdateien parsen und beim
Erkennen entsprechender Fehler
eine E-Mail an den verantwort-
lichen Administrator senden.
Alternativ lasst sich das verwen-
dete Logging-System so konfigurie-
ren, dass schwerwiegende Fehler
neben einem Dateieintrag eine
E-Mail mit Detailinformationen
erstellen und versenden.
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. In dieser Winterses-

sion will der Stédnderat
iber den Vorschlag des
Bundesrates fiir ein revi-
diertes Urheberrechtsgesetz beraten. Seine
Kommission hat den Gesetzesentwurf weitge-
hend abgesegnet. Als eine wesentliche Neue-
rung sieht er vor, dass kiinftig auch das
Schweizer Recht technische Systeme fiir das
Digital Rights Management (DRM) ausdriicklich
schiitzt. Damit sind Techniken gemeint, mit
denen die Nutzung von und der Zugang zu
digitalen Inhalten kontrolliert und beschrankt
werden kdnnen.

Microsofts Windows Vista ist ein gutes Bei-
spiel dafiir, auch wenn noch nicht ganz klar ist,
was es an DRM-Funktionen tatsdchlich enthal-
ten wird. Den Berichten zufolge wird es zwar
neu hochauflésende Videoinhalte abspielen
kénnen, allerdings je nach DRM-Codierung nur
noch dann als solche anzeigen, wenn der
Benutzer iiber eine autorisierte Hardware
verfiigt, die verhindert, dass die Videosignale
an ungeschiitzten Schnittstellen digital ab-
gefangen und aufgezeichnet — sprich «gerippt»
- werden. Bietet das der eigene Bildschirm
nicht, bleibt er also unter Umstanden schwarz.
Vista bietet aber noch mehr. Wer die Festplatte
seines PC aus- und in ein anderes Gerat wieder
einbaut, wird seine chiffrierten Mediendateien

Microsoft macht sichere
Betriehssysteme - fiir Hollywood

moglicherweise ebenfalls nicht mehr abspielen
kdnnen, weil Vista den Wechsel erkennt und
aus Sicherheitsgriinden blockiert. Moglich
macht das ein kleiner Identifikationschip, der
inskiinftig in jedem PC eingebaut sein soll.
Dieses Konzept stammt von Intel und nennt sich
wohlklingend «Trusted Platform Module»
(TPM).

Warum aber baut Microsoft solche Schranken
in ihre Software ein? Die Antwort scheint
naheliegend: Will das Softwarehaus, dass
Hollywood mit seinen neuen Multimedia-
Formaten wie Blu-ray oder HD-DVD Vista
unterstiitzt, muss es sein Betriebssystem ent-
sprechend sicherer machen - und zwar si-
cherer vor dem Benutzer. Weniger widerwillig,
aber mit gleichem Elan geht die Firma auch
dort ans Werk, wo mit DRM-Techniken ihre
eigenen Produkte geschiitzt werden sollen:
Vista wird zum Beispiel iiber einen noch
ausgekliigelteren Mechanismus gegen Raubko-
pien verfiigen als Windows XP. Geschieht
allerdings dasselbe wie bei XP, werden auch
etliche rechtmassige Benutzer daran gehindert
werden, ihre Software problemlos zu nutzen.
Sie miissen die Faust im Sack machen.

War es bisher die Aufgabe von IT-Security-
Mechanismen, den Benutzer vor bdswilligen
Dritten und ihren Viren, Trojanern und Hacker-
angriffen zu schiitzen, geht es bei DRM um das

Gegenteil: Der Computer und seine Inhalte
sollen nunmehr vor dem Benutzer geschiitzt
werden und die Produkte in ihrer Funktionalitét
und der Maglichkeit, Inhalte zu verarbeiten,
eingeschrankt statt ausgebaut werden. Hatte
Windows punkto Sicherheit zum Schutz des
Benutzers bisher nicht gerade den besten Ruf,
zeichnet sich ab, dass Microsoft beim Schutz
von digitalen Inhalten vor dem Benutzer zu-
mindest in der 6ffentlichen Wahrnehmung
weitaus bessere Arbeit leisten und zeigen wird,
dass sie sichere Systeme bauen kann. Diese
Entwicklung entbehrt freilich nicht einer gewis-
sen lronie. Fehlt nur noch, dass sie dem Benut-
zer als positive Errungenschaft verkauft wird,
weil sie ihm immerhin den Zugang zu neuen,
digitalen Inhalten erdffnet. Wieviel Freiheit sie
ihm gleichzeitig nimmt, wird sich erst spéter
zeigen, wenn unsere Computer nur noch
verarbeiten, was und wie es die zustdndigen
Branchengremien und Content-Lieferanten
genehmigen. Vielleicht ist dann die Zeit reif
dafiir, dass das Urheberrechtsgesetz DRM-
Systeme nicht nur schiitzt, sondern auch be-
schrankt.
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